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NOS Nieuws « gisteren, 06:56

‘Bedrijven moeten zich beter
voorbereiden op aanvallen uit
Rusland’

"In Nederland zijn cyber- en hybride dreigingen aan de orde
van de dag", zegt Rob Bauer. Hij was tot januari 2025 de
hoogste militair bij de NAVO en is nu veiligheidsadviseur bij
Deloitte. Volgens Bauer merken we niet alle aanvallen op,
omdat een groot deel niet succesvol is.

Een voorbeeld van een cyberdreiging is de hack waarbij vorig
jaar privégegevens van politiemedewerkers openbaar werden.
Een hybride dreiging vormen bijvoorbeeld de drones die een

aantal weken geleden boven verschillende Europese
luchthavens te zien waren.
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Wat zijn vitale processen?

De Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV)

heeft opgeschreven (7 wanneer processen vitaal zijn voor de nationale
veiligheid. Het gaat om:

energievoorziening (zowel olie en gas als elektriciteit)

« telecommunicatie (internet en bellen)

o transport (luchtvaart, zeevaart en vervoer over de weg of het spoor)
« Watervoorzieningen (waterkeringen, maar ook drinkwaterbedrijven)
e verwerking en opslag van chemisch en nucleair materiaal

« Dbetalingsverkeer

« overheidsdiensten (bijvoorbeeld de basisregistratie personen)

e openbare orde en veiligheid (bijvoorbeeld communicatiemiddelen
tussen hulpdiensten)

o defensie

Experts voegen daar nog de voedselvoorziening en zorg aan toe.
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Bauer vindt het belangrijk dat er meer bewustzijn komt over veiligheid en
weerbaarheid bij bedrijven. "Je merkt dat zij toch veel bezig zijn met
aandeelhouders en veel minder met voorbereidingen op een eventueel conflict."

Daar is Eric Schouten het mee eens. Hij hield vroeger voor de Algemene
Inlichtingen- en Veiligheidsdienst (AlIVD) contact met het bedrijfsleven over
dreigingen uit Rusland en China. Inmiddels werkt hij in de private
veiligheidssector. "We lijden in Nederland aan welvaartsziekte. We denken dat
het wel goed komt, maar realiseren ons niet dat het nu €cht anders is."

Bedrijven die zich niet 'vitaal voelen' zijn minder bezig mef hun weerbaarheid,
zegt Schouten. "Veel toeleveranciers van defensie maken hun producten
bijvoorbeeld voornamelijk voor andere sectoren. Bij die bedrijven is echt nog
veel naiviteit over de veiligheid."
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open economie enorm van heeft geprofiteerd,
staat onder druk. ‘De economie, de rechtsorde
AL X6} en de democratie worden bedreigd’, somt
Aalbersberg op. ‘De militaire en hybride
dreiging is groot. We hebben een open
economie en dat heeft ons veel welvaart
Hybride oorlogsdreiging en cyberaanvallen zii aan de orde van de dag. Logisiek gezien i gebracht. Logistiek gezien is Nederland just in
s S e time ingericht, dat wil zeggen dat er weinig
voorraden worden aangehouden. ‘Dat is
economisch weliswaar efficient, maar de
coronapandemie en de Oekraine-oorlog
hebben ook aangetoond dat we daardoor
kwetsbaar zijn. Als je als onderneming weinig
voorraden aanhoudt, dan houdt de
bedrijfsvoering snel op als de toelevering
verstoord raakt. Dat is een serieus gevaar:
dagelijks zijn er sabotageacties en
cyberaanvallen.’

6 FEB, 2025 « INTERVIEW

Hybride dreiging: 'We zijn onvoldoende voorbereid'

Foto: Sam Rentmeester
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“Denk na over concrete scenario’s. Wat doe je als je vijf dagen
niet in je systemen kunt? Wat doe je als het gps-systeem een
week uitvalt? Wat is de impact op de bedrijfsvoering en wat zijn je

alternatieven?”

Pieter-Jaap Aalbersberg, NCTV
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FORBUD | DANMARK
BAN IN DENMARK

European Airports Disrupted by Supply Chain
Cyberattack
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'Meer detectie nodig'

Weéér luchthaven dicht, reageren we
'hysterisch' op drones of zijn zorgen terecht?

3 oktober 2025 - Aangepast: 3 oktober 2025

Na verstoringen in het luchtruim van onder meer Denemarken
en Noorwegen, sloot gisteravond het vliegveld van Minchen
om waargenomen drones. Het gebeurt vaak, de afgelopen
weken. Maar zijn al die maatregelen nodig? Of reageren we
overspannen? "Binnenkort is dit geen nieuwsitem meer."
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STUDIO How Coronavirus Can Infect Global Supply Chains
SCHUMPETER Share of all imports of intermediate products coming from China
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Source: OECD TiVA, Bloomberg Economics
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Share of refined material production by country
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STUDIO Energiecrisis klap voor dierentuinen,
SCHUMPETER " s
maar nog niet voor Blijdorp

18 October 2022, 16:10 uur

Rotterdam & Regio

De sterk stijgende kosten voor energie zijn na de coronacrisis een nieuwe klap voor de dierentuinen.
Dierentuinen zijn grootverbruikers van energie om hokken en andere verblijven voor de beesten op de

juiste temperatuur te kunnen houden. "We kunnen de verwarming niet lager zetten, want je kan een tijger

niet vragen om een dikke trui aan te trekken", zegt een woordvoerster van de Nederlandse Vereniging van

Dierentuinen (NVD). Volgens haar staan er nog geen grote dierenparken op omvallen, maar zijn de

spaarpotjes wel leeg.
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Vragen? Contact

Linkedin/royophetveld
royophetveld@gmail.com
06-29038820
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